INFORMACIJOS SAUGUMO POLITIKA

(2025 — 2027)

VADOVYBES PAREISKIMAS

,oKrivanek®, kaip pirmaujantis kalby technologijy paslaugy teikéjas,
skelbia Sig Informacijos saugumo politikg kaip pagrindg verslo operacijy
apsaugai ir suinteresuotyjy saliy pasitikéjimui uztikrinti.

Jgyvendindami ir nuolat tobulindami savo Informacijos saugumo valdymo
sistemg (ISVS), atitinkancCig ISO/IEC 27001:2022 standartg, siekiame:

Apsaugoti nuo kylanCiy gresmiy, jskaitant kibernetinj nusikalstamuma,
dirbtinio intelekto keliamas rizikas ir netinkamg duomeny naudojima.

Uztikrinti atitikt] taikomiems tarptautiniams ir vietos teisés aktams,
laikantis aktyvaus pozilrio | jy pokycius.

Puoseléti saugumo kultlirg visais organizacijos lygmenimis.

Vadovybé remia Sig politikg, teikdama isteklius, lyderyste ir strategine
priezidrg, siekdama uztikrinti jos jgyvendinima, reguliarig perzilrg ir
suderinamumag su pasaulinémis gerosiomis praktikomis.

SAUGUMO POLITIKOS TIKSLAI

Stiprinti priemones, skirtas kovoti su kylanCiomis kibernetinio saugumo
grésmeémis, jskaitant iSpirkos reikalaujancias programas
(ransomware), sukCiavimg (phishing) ir dirbtinio intelekto pagrjstas
atakas.

Gerinti atitiktj pasauliniams ir regioniniams duomeny apsaugos
reglamentams (pvz., BDAR, CCPA ir naujiems vietiniams
reikalavimams).

Nuolat tobulinti rizikos vertinimo ir incidenty valdymo procesus,
siekiant juos suderinti su geriausiomis informacijos saugumo
praktikomis.

Skatinti saugumo sgmoningumo kulttirg tarp darbuotojy, tiekéjy ir
partneriy.

SKRIVANEK

PRINCIPAI

Mes jsipareigojame:

Laikytis ir uztikrinti informacijos saugumo teisés akty laikymasi visose
Salyse, kuriose veikia musy grupe.

Uztikrinti informacijos prieinamumg verslo operacijoms reikiamu laiku ir
vietoje, tuo pat metu ribojant prieigg pagal maziausios privilegijos
principa.

Klasifikuoti ir tvarkyti informacijg kaip vieSa, vidine, konfidencialig ar
asmenine, taikant grieztg prieigos kontrole kiekviename lygyje.
Stiprinti prieigos valdymo protokolus, naudojant daugiafaktorine
autentifikacijg (MFA) ir vaidmenimis pagrjstg prieigos kontrole (RBAC),
siekiant sumazinti neteisétos prieigos rizika.

Valdyti informacijos vientisumg ir gyvavimo ciklg — nuo jos suktrimo ir
perdavimo iki saugaus sunaikinimo, uztikrinant, kad visi procesai
atitikty tarptautinius standartus.

Nuolat vykdyti reguliarius mokymus ir jgyvendinti privalomas
kasmetines programas, pritaikytas pagal darbo funkcijas, orientuotas |
naujas gresmes ir saugy duomeny tvarkyma, siekiant organizacijos
mastu didinti informuotumg ir pasirengima.

Informacijos saugumo taisykliy pazeidimus laikyti SiurkSciais vidiniy
reglamenty ir sutarCiy pazeidimais.

Nustatyti saugumo priemones atsizvelgiant j rizikos rimtuma, jy poveikj
ir kasty efektyvuma, uztikrinant proporcingg ir pritaikomg sauguma.
Reguliariai stebéti rizikas, iS naujo vertinti grésmes ir taikyti korekcines
bei prevencines priemones, siekiant nuolat tobulinti informacijos
saugumo valdymo sistemg (ISVS).

Plésti incidenty reagavimo pajégumus, jskaitant realaus laiko aptikimo,
ataskaity teikimo ir zalos mazinimo strategijas, siekiant sumazinti
prastovy laikg ir poveikj.

Integruoti dirbtiniu intelektu grjstas grésmiy aptikimo ir reagavimo
sistemas, leidziancCias greiCiau identifikuoti ir suvaldyti saugumo
pazeidimus, taip stiprinant bendrg muasy informacijos saugumo
sistema.
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